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Bakgrund

— 2013

2014-2015

2016

2017 —

FOIl:s arliga avrapportering av
IT-sékerhetsforskning

Fokus andras till fran avrapportering av
forskning till konferens. FM/FMV tillkommer.

Forsvarsrelaterade IT-fragor for alla
relevanta myndigheter.
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Program

09:00 - 09:10 Inledning (Pierre Anderberg, FM, Jacob Léfvenberg, FOI)

09:10 - 09:30 Oppningsanforande (Fredrik Robertsson, FM)

09:30-10:00 Informationssakerhetskultur (Jonas Hallberg, FOI)

10:00 — 10:20 Rast

10:20 — 10:50 ROS eller Tempest —vad innebar det i praktiken? (Ove Friman, FM)
10:50-11:20 Erfarenheter fran utveckling och underhall av IT-system (Daniel Eidenskog, FOI)
11:20 - 11:40 Rast

11:40-12:20 Heuristiska datamodeller for forbattrad logganalys (Robert Carlsson, FM)
12:20 — 13:20 Lunch

13:20-13:30 FOl:s verksamhet inom IT-sdkerhet (Peter Stenumgaard, FOI)

13:30 — 14:00 FRA:s roll i ett nationellt cyberforsvar (Fredrik Wallin, FRA)

14:00 — 14:30 Crate 2.0 — Nationell Cyber Range (Magnus Sparf, FOI, Richard Widh, MSB)
14:30 — 15:00 Rast

15:00 — 15:30 Samhaéllets informationssékerhet och robusthet (Christina Goede, MSB)
15:30 — 16:00 Cyberforensiska utmaningar och majligheter (Martin Karresand, FOI)

16:00 — 16:20 Avslutning (Pierre Anderberg, FM, Jacob Lofvenberg, FOI)




Logistik

« Fika med tilltugg ingar kl. 10.00 och kl. 14.30
* Lunchkuponger bor kopas under formiddagen
« Utvardering av dagen

Webformular — http://survey.iwlab.foi.se/nov2016
(det finns sma lappar med adressen)

* Presentationsmatrialet finns | pdf-format

och blir tillgangligt nar utvarderingen skickats in.

« Nagot om sakerheten har
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|IT-Sakerhet

En fOorutsattning fOor operativ effekt
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Omvarldsforandring

Europa - Ukraina, Krim och "Brexit”
Naromradet — 6kad aktivitet, 6kande risker
Informationssakerhetshandelser
Samhallets utveckling
Digitalisering/teknikutveckling
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Informationsrelaterade
handelser FUR——

torningar nar flera av
kta radardata till vara flygled:

« Cyberattacker
— elnat, oljepipeline, industrier, presidentkandidater

 Informationslackor
Edward Snowden, Chelsea Manning, Panamadokumenten

« Storningar
— SJ bokningssystem sentor t
- Luffartsverket
— Auvsiktligt falld sandarmas _
— DNS-tjanst

Exonom
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Operativ
effekt

|IT-Sakerhet/ Robusthet

Teknikutveckling — "Riskexponering”
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Hogre operativ formaga

« Kan ocksa skapas genom att generera storre
varde fran var information

« Bygger pa god informations- och IT-sdkerhet

« Forutsatter robust IT-utrustning, pa samma satt
som annan militar utrustning
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Resurshantering

* Investeringar | resurser, ekonomi och tid for att
bevara informationens sekretess, riktighet,
tillganglighet och sparbarhet

« Balansering genom riskanalys av verksambhet,
onskad effekt och hot

* Om balansering inte sker kan andra
investeringar "tappas bort” FEIENRW
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Antal uppgifter
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Sjalvgranska dig

Best practice ar for daligt

Sluta underskatta hotet
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Okat fokus pa informationssakerhet
Inom FOrsvarsmakten

« Etablering av FM CIO vid Ledningsstaben med
tre sektioner
— Cyberforsvar
— Strategi och analys
— Ledning och informationshantering
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Fragor?



SECURIT
Informationssakerhetskultur—

forskningsprogrammet SECURIT

Jonas Hallberg
www.foi.se/securit
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Myndigheten fiv

Utgangspunkter p

Enheten fir inriktning av forskning
Svante (dman
010-340 43 25
svante.odman@meshse

« Behov av forbattrad g oy forekningsmedel 2011-
Informationssakerhet e e inom omradet

samhadllets informationssdkerhet.

Myndigheten fir samhillsskydd och beredskap (MSB) arbetar fir att minska
® K u I tu r—e n Ce n tral aS p e kt aV risken for och konsekvenserna av olyekor och kriser i samhallet. [ detta arbete

behiver vi kunskap och forskning ir ett av kunskapsutvecklingens viktigaste

maedel. Angeligen forskning dkar kunskapsnivin om och kan bidra il att

Informationsséakerhet T e
2 Organisationers informationssdkerhet -
« SECURIT studerar

Bakgrund

~\ Dy stindustriclla utvecklingen innebé i dag lever i e
« sakerhetsrelevanta egenskaper sl Dttt e de sl il et
. .. . . s0Im l;l:riwl.u, ii_r helt ln:.nn:nd.c av [nl'fmnatiumil-lunh.'rin,g ﬁ':.rult kunfn-l
hos individer och organisationer o e o A
infrastruktor, nigot som isin tur lett fram Gl den stackt okade behovet av god
informationssakerhet.

« effekter av sociala atgarder it ikt e bt ey ek e,

dov.s IT-siikerhet, har det under senare tid blivit alltmer uppenbart ate et
systematiskt sikerhetsarbete framforallt bygger pi organisatoriska
forutsittningar. Begreppet informationssikerhet star just for dessa
dimensioner, som exem pelvis styrning, ansvar och roller, regelverk mom. En
siirskilt viktig aspekt som ofta lvfts fram br organisationers firmaga att skapa
cn shkerhetskultur, dovs, en firetagskultiur som innebar ett higt
sikerhetsmoedvetamle hos ledning och medarbetare, Sikechetskulturen
mijliggir fir en organisation att pd ctt effektivt satt skyvdda sin information och

www.foi.se/securit
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Individer och organisationer

LIS
sakerhetskultur

Efterlevnad

Teknik

BehGrighats ontrol Intrangsskydd

;, @
Skw?mgﬂiadﬂg kon

Intrangsdetektering

Leggning

www.foi.se/securit
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Vad ar kultur?

Hofstede:

“Culture is the collective
programming of the mind
distinguishing the
members of one group or
category of people from
others”

http://geert-hofstede.com/national-

culture.html

www.foi.se/securit

Edgar Schein:

There are three distinct levels

Artifacts

Espoused values

Basic assumptions
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Aktorerna bakom SECURIT

~

Myndigheten for
samhdllsskydd
och beredskap

J

GFol

www.foi.se/securit
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Forskningsprogrammet SECURIT, 2012-2017

Psykologi

Kognitions-
vetenskap

Informations-
sakerhets-
kultur

Cyber-
sakerhet

Stats-
kunskap

www.foi.se/securit \
AN
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Informationssakerhetskultur

Gemensamma tanke-, beteende- och
varderingsmonster som uppstar och utvecklas i ett
socialt kollektiv. genom kommunikativa processer
baserade pa inre och yttre krav, som traderas till nya
medlemmar och som har implikationer for
Informationssakerhet
http://foi.se/sv/Sok/Sammanfattningssida/?rNo=FOI+MEMO+5253
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Security culture

User acceptance of information security policies
Attitude, culture, and information security
Discourse and security practice

Balanced IT-based Organizational development
ATTITUDE

INTERORG

CONGRUENCE

Cultural aspects in information security standard
development

www.foi.se/securit

SECURIT




Exempel: folja bestammelser

 Vilka faktorer paverkar anstalldas intention att félja
Informationssakerhetsbestammelser och faktiska beteende?

Subjective @
Norm

Percieved
Behaviour
Control
Actual
Behaviour
Control

Testa teorin

_ _ IR A I N A
e Litteraturstudie S G I

Co p g Appraisal (PMT)

* Metaanalys
« Egen datainsamling

(] (] () (]

www.foi.se/securit
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TPB-tolkning av en bestammelse

Norm?

« Ett [6senord till ett IT-system vid FQ| ska vara sa
konstruerat att det inte kan gissag eller knackas pa ett
enkelt satt. For narvarande galler att Iosenord, om inte
IT-systemet i sig &r begransande, bor besta av minst 15
tecken samt innehalla en blandning av Versaler,
gemener, siffror och specialtecken. T.ex. FIfs&ish84+#snli
(FOI Instruktion for sakerhetsskydd &
Informationssakerhet har 82 # sidor nyttig lasvard
information). Losenokd ska bytas minst en gang per ar.

Starka beteendekontroll?

M
\,_
www.foi.se/securit \
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Mer TPB-anpassad formulering

Att skydda IT-system vid FOI ar viktigt. Det forvantas av
medarbetare och uppdragsgivare att de losenord som anvands
till 1T-system vid FOI &r konstruerade sa de inte kan gissas eller
knackas pa ett enkelt satt. Om inte IT-systemet i sig ar
begransande bor I6senordet besta av minst 15 tecken samt
innehalla en blandning av Versaler, gemener, siffror och
specialtecken. Du kan enkelt skapa ett bra I6senord genom att
utga fran en mening. T.ex. kan du skapa "FIfs&ish84#snli” fran
meningen "FOI Instruktion¥or sakerhetsskydd &
Informationsséakerhet har 82% sidor nyttig lasvard information”.
Losenord behover bara bytas ®n gang per ar.

Upplevd beteendekontroll

www.foi.se/securit

SECURIT



Exempel: bedoma risker

RisEI)( as priority

8
7
6
5
Fil
3
2
1
0

5
Probability 4

T. Sommestad, H. Karlzén, P. Nilsson, J. Hallberg, (2016) "An empirical test of the perceived relationship
between risk and the constituents severity and probability”, Information & Computer Security, Vol. 24 Iss: 2

www.foi.se/securit

SECURIT



Datainsamling

« SCB-enkat
 Fragor fran flera av SECURIT-projekten

 Utskick till

« 11 000 anstallda
* 6 branscher
« QOrganisationer och arbetsstallen

e Svarsfrekvens: 33,6 %

M
\,_
www.foi.se/securit \
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Resultat

SECURIT

Security Culture and Information Technology

Forskningsprogrammet Security Culture and Information Technology, SECURIT, har som mal att

& ikerhet. | mod

forbittra or isationers infor infor

drivna or utgor

god siékerhetskultur en viktig férutséttning for informationssékerheten.

Fér att uppna malen studerar SECURIT:

« Egenskaper hos individer och organisationer som &r relevanta for
informationssékerheten

« Effekter av atgarder som syftar till att forbattra informationssakerheten
genom att paverka individer och organisationer

SECURIT finansieras av Myndigheten fér samhalisskydd och beredskap,
MSB, och koordineras av Totalférsvarets forskningsinstitut, FOI. Forskningen
genomférs gemensamt av Chalmers, Géteborgs universitet, FOI, KTH och
Orebro universitet | samarbete med Linkdpings universitet. Karlstad
universitet koordinerar och stédjer natverket Swedish IT Security Network for

|laterat material

Rapporter
B Definition of information
security culture

Dokument

B Projektbeskrivning (eng)

Lénkar

Forskningsprojekt

PhD students (SWITS) inom ramen fér SECURIT. Resultat
Resultaten fran SECURIT ) D
Kommer att spridas pé flera ollka Informationssakerhetskultur
sétt till ett antal olika mottagare.
Forskningen kommer framst att Gemensamma tanke-, beteende- och
dokumenteras i form av artiklar vérderingsménster som uppstar och
som skickas till vetenskapliga utveckias | ett socialt kollektiv genom
tidskrifter och konferenser. P ikativa processer
Resultat kommer ocksa att pé inre och yttre krav, som traderas till
spridas via fackpress, nya mediemmar och som har
seminarier, fallstudier etc. pa sa implikati ér infol 5
sétt nas forskare,
informationsséakerhetsexperter
och beslutsfattare inom saval naringsliv som den offentliga sektorn.
Forskningen inom SECURIT syftar till att besvara féljande fragor.
« Vad &r férhallandet mellan sékerhetskultur och det generella sociala och ir klimatet i isati r?

www.foi.se/securit

Antologi

SECURIT
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ROS vs TEMPEST

Ove Friman
MUST SAKK SAKT

MILITARA UNDERRATTELSE-

OCH SAKERHETSTJANSTEN
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Lite begreppsftorvirring

« TEMPEST
« Compromising Emanations (CE)
- Rojande signaler (ROS)

TEMPEST: miL-stp-4sac
An unclassified, short name referring to the investigation and
study of compromising emanations.

Compromising emanations (CE): mi-stosac

Unintentional intelligence-bearing signals which, if
Intercepted and analyzed, disclose the national security
Information transmitted, received, handled, or otherwise
processed by any classified information processing system.

MILITARA UNDERRATTELSE-

OCH SAKERHETSTJANSTEN
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Rojande Signaler: (ROS) "Icke dnskvarda elektro-
magnetiska signaler som alstras i informationsbehandlande
utrustningar och som, om de kan tydas av obeharig, kan
bidra till att sekretessbelagda uppgifter rojs.”

Idag galler svenska ROS-normer enligt )
”Beslut om krav pa skydd mot rojande signaler (ROS)”

FM HKV 10755:65114 2006-03-24

Hemlig informations-
behandling

MILITARA UNDERRATTELSE-

OCH SAKERHETSTJANSTEN
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@ FORSVARSMAKTEN

Tva TEMPEST regelverk

NATQO - SECAN Doctrine and Information Publication (SDIP)
« SDIP—27 NATO Requirements and Evalutaion Procedures
« SDIP — 28 NATO Zoning Procedures

« SDIP - 29 Facility Design Criteria and Installation of Equipment for
the Processing of Classified Information

EU - Information Assurance Security Guidelines (IASG)

 |ASG 7-01 Selection and Installation of TEMPEST Equipment
 |ASG 7-02 TEMPEST Zoning Procedures

« |ASG 7-03 EU TEMPEST Requirement and Evaluation Procedures

MILITARA UNDERRATTELSE-

OCH SAKERHETSTJANSTEN
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Eftersom 22 av EU medlemstaterna aven ar anslutna till
NATO &r bada regelverken innehallsmassigt snarlika da det
ar orimligt att folja tva helt olika regelverk avseende réjande

signaler.

MILITARA UNDERRATTELSE-

OCH SAKERHETSTJANSTEN
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Fordelar med TEMPEST-regelverket

Trots att regelverken skiljer sig at pa flera punkter ger bada
tva ett likvardigt skydd mot réjande signaler. Ur ett svenskt
perspektiv finns det dock flera fordelar med att dverga till
TEMPEST-regelverket:

* Redan idag nyttjar vi flertalet NATO-system som har
TEMPEST-krav

« FOr att kunna vara fullt interoperabla vid internationella
insatser bor vi félja samma regelverk som resten av vara
partners.

MILITARA UNDERRATTELSE-

OCH SAKERHETSTJANSTEN



@ ﬂ!

@ FORSVARSMAKTEN WWW.FORSVARSMAKTEN.SE
= ; -]

« TEMPEST-regelverket ar mer pragmatiskt an var
svenska motsvarighet.

« TEMPEST-regelverket mojliggor att vi enklare kan ga
utanfor Sverige vid anskaffning av IT-materiel dar det
finns krav pa skydd mot réjande signaler. Kostnaden for
sjalva TEMPEST-utrustningen ar ofta lagre jamfort med
svensk motsvarande materiel.

« TEMPEST-regelverket ar mer tydlig och valdefinierat an
var svenska motsvarighet med avseende pa
dampningsmatning och installation av materiel.

MILITARA UNDERRATTELSE-

OCH SAKERHETSTJANSTEN
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« TEMPEST-regelverket gor det mojligt for var inhemska
industri att utveckla produkter som ar gangbara pa den

svenska sa val som den internationella marknaden.

MILITARA UNDERRATTELSE-

OCH SAKERHETSTJANSTEN
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TEMPEST-regelverket reglerar inte endast materielens
beskaffenhet utan stéller aven krav pa:
* "Zoning” (dampningsmatning/avstandsmatning)

Det maste utforas "Facility TEMPEST Zoning” pa
relevanta platser dar TEMPEST-utrustning ar tankt att
anvandas. Det finns dock flera undantag, sasom mobila

taktiska plattformar, berganlaggningar m.m.

MILITARA UNDERRATTELSE-

OCH SAKERHETSTJANSTEN
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 |nstallation

Det maste finnas fysiskt avstand mellan hemliga (réda)
och Oppna (svarta) system, galvaniskt kablage som bar
rod respektive svart information, avstand till radio-
sandare, separation av stromférsorjning m.m.

MILITARA UNDERRATTELSE-
OCH SAKERHETSTJANSTEN
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« Uppfdljning
Det maste utforas uppfdljning pa att installationerna inte
har forandrats (ex. att utrustningen eller kablaget inte har
flyttats, att dampningsegenskaperna inte har forandrats

vid ombyggnation).

MILITARA UNDERRATTELSE-
OCH SAKERHETSTJANSTEN
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Nackdelar med TEMPEST-regelverket

| vart nationella regelverk finns tre sa kallade
utrustningsklasser; Ul, U2 samt U3 vilket anger hur
langt en utrustning stralar. Pa motsvarande satt indelas
TEMPEST-materiel i nivaerna; A, B och C.

« De klasser som stralar minst, U1 respektive A, skiljer sig
relativ mycket med avseende pa stralat avstand dar U1
har det kortare avstandet.

« Detta innebar att for signalskyddssystem avsedda for SG
C eller hégre samt for viss niva A-utrustning som
placeras pa sarskilt utsatta platser maste dessa ges
kompletterande skydd for att motsvara dagens U1-
utrustning.

MILITARA UNDERRATTELSE-

OCH SAKERHETSTJANSTEN
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« Krav pa att installation sker enligt regelverket medfor
initialt en 6kad kostnad da motsvarande krav inte finns i
vart nu gallande regelverk.

Det omsatts, troligtvis, IT-materiel i en snabbare takt an vad
det omsatts byggander, lokaler, fartyg m.m.

MILITARA UNDERRATTELSE-

OCH SAKERHETSTJANSTEN
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Man kan t.ex. latt tro att krypto- och IT-system som har den
hogsta graden av skydd mot rojande signaler (Ul) kan
placeras godtyckligt, men det ar en felaktig bedémning da
aven denna typ av system maste ha en viss separation fran
bland annat Oppna system och radiosandare.

Oaktat om vi dvergar till TEMPEST-regelverket eller e
maste det inforas tydligare krav pa installation inom en snar
framtid.

MILITARA UNDERRATTELSE-

OCH SAKERHETSTJANSTEN
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InfOrande

Regelverket kommer forst kunna inféras fullt ut da det finns
tekniska och organisatoriska forutsattningar och berord
personal har fatt nodvandig utbildning inom omradet.

Det kommer under en 6vergangsperiod finnas kvar materiel
som har skydd mot réjande signaler baserat pa nuvarande
nationellt regelverk till dess att dessa kommer att
omsattas/ersattas till forman for nya system och
utrustningar.

MILITARA UNDERRATTELSE-

OCH SAKERHETSTJANSTEN
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SLUT
FRAGOR?

ove.friman@mil.se
08 - 788 7904

MILITARA UNDERRATTELSE-

OCH SAKERHETSTJANSTEN



IT-sakerhet | system med hoga

krav pa informationssékerhet

Daniel Eidenskog




Bakgrund

« Uppdrag fran Forsvarsmakten
« UndersoOka utvecklingen av IT-system med hoga
krav pa informationssakerhet

— Primart avseende Sverige
— Vissa utblickar mot andra lander
— De senaste 15 arens utveckling

« Vetenskaplig forankring




 Forfining av fragestallning

— Projektfragor — breda och abstrakta

— Intervjufragor — fokuserade och konkreta
« Semistrukturerade intervjuer

— Manus for att guida genom intervjun

— Undvika "daliga” fragor, exempelvis ledande
formuleringar

— C:a 2 timmar per intervju
* Respondenternas svar antecknades

FOI



« Strukturerad tematisk syntes
— Tematisering av svaren

— Syntes av svar pa
projektfragorna

« SOka andra monster | svaren

— Finns det svar pa ej stallda
projektfragor?

 Syntes av slutsatser ur svaren

£2%

GFo)



« 11 intervjuer, 17 personer
— Forsvarsmakten, civila myndigheter och naringsliv
— En internationell naringslivsrepresentant
— Alla med arbete inom "hogsakerhetsomradet”

— Domankompetens inom IT-arkitektur och
Informationssakerhet

— God kunskap om Forsvarsmaktens kravbild pa
I T-sakerhet

« Var uppfattning ar att respondenterna ar
representativa

FOI



Mer mobilitet och 6kad kommunikation mellan
olika IT-system

Komplexiteten | systemen oOkar

Det funktionella gapet mellan Forsvarsmaktens
T-system och civila IT-system har okat

Allt svarare och dyrare att specialutveckla for
FOrsvarsmaktens krav

— COTS/MOTS Dblir allt tydligare som ekonomiskt
alternativ men innebar utmaningar vad galler
sakerhet och tilltro

£
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Riktighet har fatt 6kat fokus men
sekretess ar fortfarande hogsta prioritet

Sakerhetskraven har fatt storre
acceptans hos utvecklare och
anvandare

— Forstaelsen av syftet med kraven har 6kat

Okad riskavvagning i omvarlden dar
verksamhetens behov stalls mot
sakerhetskraven

— Annan syn pa acceptabel IT-sakerhetsrisk
nar verksamheten vags in tydligare

%
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* Absolut sdkerhet ar omajlig
— Komplexiteten ar alldeles for stor
— |IT-sékerhet har for stor tyngd
— KSF 3.0 ar ett bra steqg i ratt riktning

« Godkannandeprocessen ar hindrande

— |IT-system som ar vardefulla for verksamheten
forsenas eller stoppas, osakerhet nar system blir klara

» |T-sakerhet kraver kontinuerligt arbete
— Hot- och sarbarhetsanalyser under driftsfasen

— Overvakning, logganalys, patchning/uppdateringar,
penetrationstester

e
FOI



 |dag skapas onddiga kostnader och hinder for
verksamheten
— Stravan mot absolut sakerhet
— Langa cykler for utveckling och godkannande
— Nytankande hindras p.g.a. projektrisker

« Respondenterna dnskar se storre fokus pa
riskavvagningar
— Verksamhetsrisker kontra IT-sakerhetsrisker
— Nytta kontra IT-sakerhetsrisker

FOI



 Analysen utgar fran att respondenternas svar

speglar verkligheten och ar representativa




Analys — Dagslaget

« Krav pa godkannande innebér stora
projektrisker idag

— Oklar kostnad, oklar tidplan
— Tekniken ska hantera riskerna
— Nytankande upplevs som riskfyllt
« Ansvarsfordelningen ar komplex
— Manga aktdorer, olika intressen
— Oklara mandat

tFol



Vems fel ar det?

e Latt att peka pa MUST — men felet &r inte deras

— MUST agerar utifran den roll och det mandat som de
har fatt genom férordningar och styrande dokument

— Olyckligt med resursbrist
o Strukturfel inom Forsvarsmakten




Vad borde goras?

 Den har studien har inte svaret

« Laget bor utredas
— Varfor ar laget som det ar?
— Vilka hinder finns?
— Vilka framgangsfaktorer finns?

— Hur borde utveckling, godkannande och
vidmakthallande hanteras?







@iy

@ SWEDISH ARMED FORCES WWW.FORSVARSMAKTEN.SE
:E:

Heuristiska datamodeller for forbattrad
logganalys

anomaly scores for breast cancer dataset

Upptack avvikelser i nara realtid

» Upptack avvikande beteende

» Kaorrelera olika datakallor

« Strukturera information

« Beskrivning av verksamheten

- Formaga att dra slutsatser om en S e
instans av ett objekt inom en
doman

* Problemldsningsmetoder;
Heuristik (upptacka) .

color$l
® 10

Robert Carlsson
Séakerhetsarkitekt Forsvarsmakten
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Agenda

Presentationen kommer att ta
 Vad vill vi astadkomma? upp exempel pa logganalys,
Ny _ informationshantering och
* Hur gor vi det? modellering. Det kravs
« Bakgrund fordjupning for att fa en helhet
— Logganalys /exempel p& modellering och onskad funktionalitet.

— Information /exempel pa modellering
* Modellering
« Varfor och vad tillfor det?
« Testfall och visualisering (demonstration)
 Slut fragor
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Vad vill vi astadkomma!

En proaktiv formaga att upptacka!

« Proaktivt identifiera, analysera och
forhindra hot med snabbhet och
skalning

 Undersdka incidenter och hot 1 en
stor mangd data

« Automatiserad analys och formaga
att forutspa handelser
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Iterativ design och implementation av
modelltankt, och det utgdrs bland annat av:

Dokumentation av konceptdesign och
skapande av krav hanteras i en "enterprise
architecture” miljo (EA) for sparbarhet och
kvalitetssakring.

Hur gor vi det?

Datamodellering (objekt och relationer)
Beskrivning av problemstrukturer

Framtagning av tekniker for att utveckla
|Arande system

Anvandning av maskininlarningsmetoder

WWW.FORSVARSMAKTEN.SE
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Utmaningarna

1y

Identity Admin &

+ ..
Administrator | Anvandare ‘ _F:,-’ provision
I= Access controls
[}
=] Identity & Access
Management
DLP controls
DATACENTER = Data loss .
) prevention
5
Applikationer c Encryption/Tokenization
S —
CRM ERP Bl c Information rights
— management
Information .
S Endpoint controls
X<
g Network/messaging
Infrastruktur Z controls
-
=

Application controls

O | Definiera p.olicy
X |- Koppla policy
© . Matning av policy
C

i

©

R

S |+ Hitta mojliga hot
2 |« Utreda attacker
§ « Agera mot

%J attacker

Q

X

(©

0p)]

WWW.FORSVARSMAKTEN.SE

1_Verktyg



Bakgrund

* Logganalys
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Logganalys

* Logganalytiker samlar in information och genomfor
analyser! (forenklat)

* Och det syftar bland annat till att identifiera avvikelser,
oregelbundna moénster eller andra tecken pa hot

Insamling av data Automatisk analys Manuell analys
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Insamling

* Insamling av vad som sker

— Ett IT-system har manga olika platser dar det lagras information
om vad som hander | systemet.

— Handelser ar centrala for logganalys. Det ar nddvandigt att ha
en god forstaelse for det tillstand systemet ar i och vilka
egenskaper det vanligtvis har. Samt vilka olika relationer som
finns 1 och omkring ett IT-system och dess data.

Insamling av data
8




Exempel pa relevanta systemhandelser:

« Namn pa maskiner och anvandare i systemet
« Behorigheter | natverk, dess maskiner och mjukvaror
« Tjanster, applikationer och andra som finns | systemet

« Kanda mjukvarusarbarheter och
Konfigurationssarbarheter i systemet

* Det vanliga beteende som anvandare och mjukvaror har




Intressanta omraden

* Forutom information om vad som finns | systemet vid en
viss tidpunkt kan information om vad som borde finnas |
systemet vara av intresse!

Informationskvalitet!

10
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Analyser

« Syftet med insamling av data ar att mojliggora automatisk
och manuell analys. Insamlingen bor mota de krav
analysen staller.

 Resultat fran automatiska analyser kommuniceras till en
logganalytiker som fattar beslut baserat pa innehall.

« Objekt och handelse ar nagot en analytiker bér understka

Automatisk analys Manuell analys
11



Analyser

« Det manuella logganalysarbetet gar till stor del ut pa att
filtrera bort falsklarm och oviktiga loggposter, identifiera
anomalier, konfigurera om sensorer, konsekvensanalyser
mm.

* Logganlytikerns jobb kan till del sagas ar att komplettera
den automatiska analysen.

Automatisk analys Manuell analys
12
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Exempel pa modeller inom logganalys

* Modeller av elakartade aktiviteter (missbruk, angrepp,
virusattacker etc) 1 systemet

— Hur olika attacker och angrepp hor samman
— Relationer larm har till varandra

* Modeller av godkanda aktiviteter | systemet
— Systemspecifikationer
— Kunskap och information

* Modeller dver olika komponenter | ett natverk

13



Analys av modeller for elakartad aktivitet

* En vanlig metod ar att matcha systemhandelser mot en
databas med hardkodade signaturer som beskriver olika
elakartade eller riskabla beteenden. (IDS, Antivirus etc.)

Men nar handelsen inte ar lagrad i databasen vad gér man da?

14



Modeller for godartade aktiviteter

* Detektering kan goras genom att jamfora handelser och
tillstand mot en modell 6ver vad som ar godtagbatrt.

« Stod till det ar trafikmonster, belastningsmonster,
normalbeteende!

Vilka egenskaper ar godartade handelser?

15
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Brandvéagg

Modellering av ett natverk

Dataflode

Datalagring

/ Natverkskort

WWW.FORSVARSMAKTEN.SE

Protokoll

Natverks-zon

Fysisk-zon

Mjukvaruprodukt

Loésenords-

Autentiseringsmekanism

Mjukvaruinstallation

Tjanst

Paketinspektion

Operativsystem ’

¥

N\

Vilka ar relationerna
mellan objekt | ett
natverk?

\ 4

Autentiseringsfunktion

Applikationsklient

Loésenordskonto

AN

< _* Accesskontrollpunkt

Person

Konto

16
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Atkomst- och behodrighetsmodeller

4 N - ~

Objekt Policy RBAC |
\/ — \/| -
Person DAC Roll
Objekt / .
MDAC « Policy management
» Identity Access
Management MAC
 Governement Risk \

and compliance

17
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Faser | analysen

Analysomradet

r

Beskrivande
Analys

N

Vad var det
som hande?

Diagnostisk

Analys

Varfor hande
det?

Analytisk formaga

a 2
Forutseende Foreskrivande
Analys Analys
| .|
Vad kommer Vad bor jag

att handa? gora?

Hog

WWW.FORSVARSMAKTEN.SE

18



Rimlighet | logganalysen

« Hur gor en analytiker rimliga beslut baserat pa de data
som kommer In.

« Effektiva metoder for att hantera sokningar | stora
datamangder &r alltsa av betydelse for logganalysarbetet

19



Bakgrund

e |Information

20
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Information

+ |ldag bearbetas, lagras, kommuniceras och mangfaldigas
information i stérre mangder an nagonsin.

21



Information

« Eftt fOrsta steg mot en battre styrning och kontroll ar att
skapa en tydlig bild av vilken information som
organisationen ar beroende av samt de system och
tjanster som anvands for att hantera informationen

22



Information

* En kartlaggning av information ar nodvandig for att kunna
vidta réatt atgarder for skydd och langsiktigt bevarande!

23



Information

« Eftt forsta steg for att kunna skydda och effektivt nyttja den
viktiga resurs som informationen utgor ar att kunna

analysera vilken information som hanteras och pa vilket
satt det sker.

 En kartlaggning av informationsflddet maste ta hansyn till
Inte bara hur informationen kommuniceras och lagras
utan ocksa till vilka resurser som ar involverade

24
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Information SecurityClassification

Relationship

De ingaende huvudkomponenterna i alla
informationsmodeller kallas objekt och
relationer

ExternalintelligenceReport IntelligenceProduct RichMedia
Lot Lot
o




£33 class COS objects and attributes
SWEDISH ARMED FORCES ERSVARSMAKTEN.SE

Kanonisk
Informationsmodell

Chedkpoint and Roadblodks
Dam

Enclaves

Ene

9y Generation wXSDelements

Hospitals

os i class_personal _integri
" «enumesations TEeEms clren Iperona
wenumerstions chsslre 1DP Camps class_sic_protecti
class_legal_ref Media Actors End_date: dateTime
Experiement_ID: siring

Info Security Level 1 (ISL1) Actors Gommercial and Propaganda Radio

dis Actors Newspapers

Legal High Extemal (HE} b

Info Security Leval 2
Info Security Level 2
Info Security Level 4

Legal High Internal (HI} dateTime

I Low External

gious importance
vt of Herbour

Exempel: =

Refug
Shipyard

KSUS Konceptsystem =
underrattelse och
sakerhetstjanst

Aircrsft_total: sking «XSDextznsions
2 ey «XSDextensic «XSDexdsensions iEsen

+ Beam: sking XSDextensions xS Dexiensions «XSDexensions  «XSDextensions

+  Builders: string

Ship_type

«XSDexensions

«XSDextensions

+ Cargo_area: string

+ Cargo_weight: sting

KSUS har en B :

Bighted

omfattande IT- ] ————

Gargo_volume:

ss_tafal_active: shing
<5 total_building

\ TechDocument_type
. | aXSDelements Organization_type P =
- oA £ axSDelements
dat=Time ; aXSDelements p——
| il < A Facility_type «XSDelementa s + City: stiing
= e + B +  Afiliation o ST + Company: stiing
| + pafiegorizations: sting «XSDelements - Event type Activity_type N N/:'r'l:'ﬁ.:;_"" + Content_urls: sring
gmeeee City: string + Affiligtion: string - - e + Country: string
LT gl e N «XSDelements XSDelementy + Created_dste: dsteTime P
k m | X I I mi I F - e : . T e ; + nvity bpaing | |+ Aciot e + Gestor name L o
. ?‘ - + Elechonic_countermeasures: string + Country: shring - it T o a2l M e N ﬁ::‘f s + Document_kind: string
B - ist: string + Faclity_name: str -+ i e o s o O +  Keywords: string
i + Latitude: sting - + Facility_status: + Latitude: string i y o Object T ¥ Imsge_type: string + Latitude: string
R + Longitude: skring + + Fadility_subtype: sting +  Longitude: string Ml -17:—:‘;- : o N : + Langitude: string
| + Make: shing - + Latitude: sring + Loyalties: sring . e e N N N + Mske: string
+ Name: string - + Longitude: string + Modus_operand il : : : + Name: string
| + MNote: string + + Nationality: string + Name: sring T Dol et - b N : + Place_name: string
. ? + Placename: string - + Place_name: string +  MNationality: string P P — v P : + Postal_cade: string
. B + Postal_code: string - + Postal_code: string + Note: string il r P B N + Product
nsvarig exandra g : f ;o ;e e - s : : :
[} + + + Region: sting + Postal_code: stiing b P i iy . +
E - + Lenght_waterline: sring + Street_name: shing - ence: string N ;:_l;jr:j;;"f;‘:i"ﬂ ;:_n,n‘;"s"]; TS E:!""' o], ;. -
+ + Length_oversll: + Summany_note: string + string b - St bl h T =2 - ring
Hring o T g + Subdocument_ind: sking + Steet_name: shing s
r S O n E + + Longitu + {_name: string s o + cument_kind: string
a S - + Mines: stiing - rganisation_type: sting M tring
fring N N N ot ype: saing Vession_label; string
ng o 7 o A
- < Pennant: string A iy
~ rengious s sting * Physical_count

+ Sex: string B e
+ Spedalized 5 -

+ Postal_co
+ Powerplants: st
+ Primary_imag
+ Radars: suing

ght: string

+ Region: string
+ Rights: string
+ Rodets: string
+ Ship_cless_name: string

Person Equipment Ship Facility Organization Event Activity Document Image TechDocument
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Bakgrund

 Modeller

27



En modell omfattar

Semantik- Beskrivningskategorier
Symbolik- Regler for att gora modellen begriplig
Syntax- Regler om hur symboler far kombineras

Alla tre delar ar viktiga

De ingaende huvudkomponenterna kallas objekt och
relationer

28



Modeller anvands for att:

 Beskriva en verklighet eller ett system utifran en eller flera
synvinklar.

29
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Modellering med hjalp av EA

* Enterprise Architecture ar verksamhetsdrivet och handlar om
att modellera verksamhetsprocesser, medan IT-arkitektur ar
IT-drivet och handlar om att hitta passande tekniker och

standarder.

» Det ska finnas en processbeskrivning fran verksamheten. IT-
sidans uppgift ar att anpassa sig till den- och att hitta tekniska
standarder som passar in I modellen.

» Det finns olika ramverk sa som:
— TOGAF, DoDAF, mm

30
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Modellera verksamheten

Informationsmodell

Natverksmodell Modellerad
verksamhet

Behdrighetsmodell

For att ga mot struktur och
kunskap bor
verksamheten starta ett
modelleringsarbete

31
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Varfor och vad tillfor det?

« Mgjlighet att upptacka avvikande beteende

* Mgjlighet att korrelera olika datakallor

* Mgjlighet att strukturera information

. Mojlighet att beskriva verksamheten Modellerad

 Moijlighet att ge formaga att dra slutsatser verksamhet

« Mogjlighet att anvanda maskininlarning

* Mgjlighet att analysera med hjalp av algoritmer

* Mgjlighet att skapa kunskap om infrastruktur
och verksamhet

* Det ger oss en av flera problemlésningsmetoder; Heuristik (upptacka!)

32
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Testfall och visualisering

Tillvagagangsatt med Neo4j Tillvagagangssatt med IBM i2

« Anvandning av Neo4j inbyggda ETL « Anvandning av IBM 12 inbyggda
verktyg for att importera strukturerad verktyg for import av strukturerad
data enligt informationsmodellen och data enligt informationsmodellen

transformera till Neo4j interna graf
representation.

« Sedan anvandes R med ett R bibliotek
for att stalla fragor till Neo4j och
bearbeta data for att skapa
grundlaggande grafer.

och sedan transformerad till IBM 12
Interna representation

33
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« Somen POC, importerades en T O ACCES83-0) s - T 5
access-logg fran Documentum till =
Neo4|

- Syftet var att visa att vi kan relatera ® - @
datakallor till informationsmodellen,
och sedan anvanda verktyg for att Q O O -
utreda informationen

<id>: 358 name: Christopher Harper

34
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Vilken access har en person haft vid en viss tid

MATCH (n:USER) RETURN n LIMIT 25 s X S O

.c’
Graph ACCESS(103)

docu504... Pre?:ei’slslion

Rows IBM IBM : Mobile

Impact Watson "' -/ A

\I?IIIAAG Overview

ar...
< / > Ll Anteckni... 009'65
Code IBM i2 ]
AP WP_Co... - )
Devel... \ F 7 '
\ g P*C’Gass
“ p

EMC
oracle-a... ||BIQBFr>g___ N | intro-ne...

At
NE... A&

TouchSh... i SOA Or...

u537... [ Dataf@r...

e

EEEES)  <id>:75480  datetime: 2016-02-23 05:26
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Temporal vy Over access visualiserat med
IBM 12

+ Long: -2,543328125 ™

smmEn f— : .
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Slut

Fragor?
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FOI:s verksamhet inom IT-sakerhet

Peter Stenumgaard
Enhetschef
Informationssakerhet och IT-arkitektur

www.fol.se/informationssakerhet




Forskning och direktstod

Kunskapsuppbyggnad och kunskapstillampning

.'.
.
,,:
) « ~
/,’
/
£ -

Forskning Expertstod




Delomraden

« Utbildning, traning och dvning inom férsvar av
IT-system (medvetande- och formagehosjande)

« Strategiskt expertstod
« Teknik for IT-sakerhet
 Bedomning av informationssékerhetsrisker

o Séakerhet i industriella informations- och
styrsystem (MSB)

 |T-forensik

« Sociala aspekter av informationssakerhet

GFol



CRATE — Cyber Range And Training Environment

Konfigurationsverktyg Inspel,
@ overvakning
_ & loggning
Command &

Administrations-
nat

Gamenat -
Upp till
2048 VLAN

Nationella och
Internationella IT-
sakerhetsovningar

Praktiska moment |
kurser for FM och MSB.
Experiment inom:

— Sarbarhetsbedémning

— Intrangsdetektion
— Ovningsuppf6ljning

GFOI
1::-‘







Crate 2.0 — Nationell Cyber Range

Magnus Sparf, FOI
Richard Widh, MSB

2016-11-02

a4
» Mvndicheten fs dy
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och beredskap



Defaitistisk (realistisk?) syn pa cyberhotet

innan det . Nar det \ Efter det
7~ hander 47 hant

« Utveckla saker programvara

« Palitlig leveranttrskedja

« Konfigurera programvaror att vara sakra
« Hantera arvet

« Backup
« Utbilda och trdna anvandare och specialister
.« ... « Minimera och avgransa skada

* Fortsatt drift av kritiska funktioner

« Sakerstéall bevisning
. » Forensisk analys

- Aterstéll infekterade system
« Erfarenhetsatermatning

I
4 Myndigheten f .
@; suﬂhéﬁusséﬂd r i3 FORSVARSMAKTEN @F("
/ och beredskap .




CRATE - Cyber Range And Training
Environment N

Designad for cyberforsvarsoévningar, utbildning och experiment

~750 fysiska servrar

Formaga att rulla ut virtuella maskiner (5000+) med olika sarbarheter i
olika organisationsstrukturer i en kontrollerad miljoé (Windows, Linux)

Internetinfrastruktur med virtualiserade routrar (BGP, RIP)

Klientbaserade trafik- och handelsegenererade agenter som simulerar
anvandarbeteende

Webbaserat verktyg for att designa och hantera utrullning av
konfigurationer

Verktyg for att logga, folja, rekonstruera och utvardera

74 Myndigheten for iy .
samhallsskydd FORSVARSMAKTEN
J/ och beredskap 5=




Automatic deployment and configuration

CrateWeb
Configuration and
visualization utility

In-Game Internet
2048 networks
(soon 16 million)

Administrativ
network

Command anc
control server

Pushes VM

templates and -

configuration files ~750 servers  Data collection
to servers Log files

IP packets

i
74
Myndigheten for .
@, samhillsskydd s FORSVARSMAKTEN
, och beredskap




Router backbone

v' 100 core routers

v" All virtualized

v' Can be geo-
mapped anywhere
In the world

/ Myndigheten fér
samhiillsskydd
/ och beredskap



Management

. CRATE prod Environment - Preconfig Nodes = Routernet = Audit ~ Users = Quick find Search

a / Organizations / Stensson Medical AB / Machines

Show - Type Node FQDN Running Action
2 AL 172.20.8.9 (Stensson) fw.stensson.se () G [
Networks o VM 172.20.8.12 (Stensson) fwprod.int.stensson.se & Y ERRIOL™ |
Network Map L 172.30.8.9 (Stensson) ns.stensson.se () G [ S
Topology Map
R L 172.30.8.12 (Stensson) dc.hmi.stensson.se & G [ w4
L 172.30.8.9 (Stensson) ftp.stensson.se () G [ e
o VM 172.20.8.9 (Stensson) ntp.stensson.se & Y ERRIOL™ |
AL 172.20.8.10 (Stensson) de.int.stensson.se () G [
L 172.30.8.9 (Stensson) voip.stensson.se & G [ w4
L 172.30.8.9 (Stensson) mail.stensson.se () G [ S
L 172.20.8.9 (Stensson) www.stensson.se & Y ERRIOL™ |
AL 172.20.8.13 (Stensson) weborder.stensson.se () G [
— ik A 477 AN 8 A0 KO nnanan \ balndank: fnd abamanon aa =5 [ T ]
Myndigheten for .
samhillsskydd FORSVARSMAKTEN




Management

| 800 & Admin - o > Organization * |, | o . Ty T . .

€« =>C | https:/ /crate.iwlab.foi.se/admin/crate/common/companies/3/topology |

CRATE jonalm - Logout
&

o / Organizations / Bengt-Gorans Skrot AB Edit | Revisions = < Addnew

Return to list |

Myndigheten for
samhidillsskydd
)/ och beredskap




Automated users (“bots”)

— Generate network “noise”

— Doing common tasks (surfing,
reading/sending email, open
documents)

— Enable possibility of spear
phishing attacks

— Controlled from outside the
gaming environment

/ Myndigheten fér
samhiillsskydd
/ och beredskap




Evaluation

. 8 Mok pobgy Ans . 8| Nemor mpoiogs Meeg-Goae: Dect A D TR ——
oe LR e

Myndigheten fér gery .
samhallsskydd FORSVARSMAKTEN
och beredskap




— Integrering av fysiska artefakter
— Virtualisering

— Emulering
— Simulering

Myndigheten fér
samhiillsskydd
och beredskap




Tidslinjal

Simulering av @UTOET

anvandare

L —
—— "+ | Automation av e

«=+ .| konfigurations- v
l | processen

Hardvara donerat fran -/: —

Superdatorcentrum i Au'_comatlse

och SMHI av inspel }
Ny hardvara -

Ny hardvara
2008 2009 2010 2011 2012 2013 2014 2015 2016 2017
DDoS-6vning . SRR ach FoT-projekt inom Stabil finansiering
BN - Baltic Cyber tester tillsammans logganalys och f5r att
och Svens!ka Shield: 6 bla lag  med Férsvarsmakten. Gvningar med ITF. vidmakthalla och
studenter. gzngg:rrelf?gn Nationella och utveckla CRATE?
internationella
flera lander. ovningar under

ledning av MSB.

Myndigheten for
samhiillsskydd
och beredskap

» FORSVARSMAKTEN



http://www.vinnova.se/sv/
http://www.vinnova.se/sv/

Den huvudsakliga idén

* Tréning och 6vning:

» Realistiska tekniska dvningar ar
kul och medvetandehojande. A

« Operationer i cybermiljon och Traning och
dess taktik behover provas. ovning

« Test och evaluering:

» IT-sékerhetsprodukter (IDS,
brandvaggar, SIEM, mm)

Experiment och \ Test och
forskning : evaluering

» IT-avdelningar
« Experiment och forskning

» Beteende hos grupper, individer
och pa skadlig kod

« Algoritmer, Protokoll >

« Vardering av sékerhetsatgarder
och sakerhet i system

/ Myndigheten fér
samhiillsskydd
/ och beredskap

T FORSVARSMAKTEN @ FOI




Exempel pa genomford verksamhet

Myndigheten fér
samhiillsskydd
och beredskap
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7

¢J FORSVARSMAKTEN FOI



Exempel 1: Nyttan med en operator

data om: Alarm skapade 2107 70

« Angriparnas aktiviteter Recall ) )
P(Alarm=Ja | Attack=Negj SRR S

Precision 11% 57%

« Alarm fran IDS-systemet
« Alarm fran IDS-systemets operator

» Skript skapade bakgrundstrafik

P(Attack=Ja | Alarm=Ja

enligt el o « Administratérens alarm &r 5 grr mer precisa.
anvandningsmonster som riktiga |+ Administratéren anvande kunskap om:

4 2 « Datornatverket
dat_oranyandare (pa FOl, « Generell kunskap om sakerhet och IDS:er
Universitet, etc.). Kunskap om hotbilden

| efterhand kunde alarm
markerats som korrekta eller
felaktiga.

Sommestad & Hunstad, “Intrusion Detection and the Role of the System FOI
Administrator”, Information & Computer Security 21 (1): 30 — 40, 2012. ==



Exempel 2. Att automatisera en operator

Liknande test som innan,
men med data fran 2012
med mer komplex miljo.

Administratérens
resonemang om falsklarm
automatiseras genom att
korrelera larm mot:

« Systemets arkitektur och
tjanster

« Ké&anda sarbarheter i
systemet

Recall

+ Baseline

+1

Precision

Gick at skogen!
Inget av de 18 filtren ell
av dem presterar bra.

er nagon kombination

Sommestad & Franke, “A test of intrusion alert filtering based on
network information”, Security and Communication Networks, 8(3),

2291-2301, 2015.

BFol




Swedish Civil
Contingencies
Agency

Training, part 1:

Basic security in Critical Infrastructure Control
Systems

Awareness raising course with practical hands on
training.

Participants get education in threats, risks and
mitigations.

Participants will perform a step by step attack with
real hacking tools against an virtualized ICS
environment. (Traffic lights)

Course ends in a workshop how to secure and
defend an ICS company. Including mitigations in
physical security, information security and IT-
security.




Swedish Civil
Contingencies

/ Agency

Training, part 2:
Practical incident handling in Critical Infrastructure
Control Systems

A pharmaceutical company needs help maintaining the production of special
pharmaceuticals, but the as the whole team of the regular IT/OT staff is on a
conference, a special team (the participants) are called in on extreme short notice to
help protect the facility as a cyber threat is imminent.

By using regular IT-security tools the special team needs to dive into the network and
perform live incident handling and maintenance without disturbing the ICS systems
and at the same time make sure that the production is up and running.

And of course, the hackers are closing in ready to steal recipes and disrupt the
production.
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Aim of the Exercise

e Strengthen the Nordic National CERT
Collaboration (NCC) and the relations
between participants

Objectives

 Develop the capability to:

— share information within the Nordic
National CERT Collaboration (NCC)

— establish a common situational awareness
within the NCC

— cooperate within the NCC to handle IT
incidents
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Overarching Concept

Operational aspects Trust aspects
« 2 days simulation exercise  « Demi-distributed

« Asimulated society created .« Social gatherings in evening
in the cyber range

« Advanced technical and
operational
callanges

Attacker (Red Team)

6 Training Audience SE
Training Audience NO

Training Audience IS

Training Audience DK &

Training Audience FI
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Example: Waterworks

ey

"Waterworks Scenario
. 10/8/2014 Ver1.0 l

INSIDE SRVR NW SCADA NW
InternetNW |
T Bl
T T T TTwifler Control T T T
Backend Srvr
ds valyes
C&C Channel "dual hHomed"”

F,!e Snr

INSIDE
Core NW

Attacker Waterworks

Perimeter FW
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Digital and physical IT challanges
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Framtiden

Myndigheten fér
samhiillsskydd
och beredskap
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Nulaget | CRATE

Verktyg for att skapa

Cybermiljber Manuell Skript och Replikering av Bibliotek 6ver
(t.ex. for realistiska tester och ~ Konfiguration stodsystem for  faktiska driftsatta alla intressanta
évningar pa av maskiner konfiguration  egna system system
system/néatverksniva)

simulera anvandare  Manniskor Skript for att Al som Al som har
(t.ex. for test och 6vning av som automatisera simulerar intention m.m.
i.nt'rlé’mgs.detektion eller UND- anvander dumma interaktiva (full Al
tilampningar) maskinerna  anvéndare anvandare

Verktyg for att

simulera angrepp Manuell Skript for att Simulerade Generering
(t.ex. for sarbarhetstester och anvandning automatisera smarta av nya
storskalig 6vning) av verktyg angripare angripare angrepp

Myndigheten fér
samhiillsskydd
och beredskap

T FORSVARSMAKTEN @ FOI




Pagaende arbete

Pagaende projekt:

- FOrstudie: Metodik Nationell Cyber range

Administration & styrning Nationell Cyber range; -> 2018
Vidareutveckling CRATE 2.0 -> 2018

Forskning inom NCS3
Studier
Samarbete Nationellt och internationellt

j
4 Myndigheten fo .
@, samhallsiydd 0 FORSVARSMAKTEN @FOI
/ och beredskap ;‘




Nationell cyber range (CRATE 2.0)

* Myndighetsgemensam anlaggning for forskningsbaserad kunskap
+ Utbildning/traning inom incidenthantering
* Instanser och moduléar

Forsvar +
skyddsvarda civila Nationell Open CRATE
behov*) (MSB, SAMFI) - UoH m fl

Specialiseringar

Central delad
arkitektur — ej
Sammankopplad

Separerade
Begrénsad del

Centrala verktyg
for utveckling

4
Myndigheten for .
samhidillsskydd
och beredskap

FORSVARSMAKTEN

dFol




Pagaende arbete

Samordnande & styrande
aktorer | dagslaget:

- MSB
FOrsvarsmakten
- FOI

]
Myndigheten for .
samhiillsskydd '’ FORSVARSMAKTEN
y  och beredskap g




Visionen om loT och “The Networked Society”

Peter Stenumgaard
Enhetschef Informationssakerhet & IT-arkitektur
Totalforsvarets forskningsinstitut




Introduktion

loT — “Sakernas internet”
- Foremal som forsetts med inbyggda elektroniska delar, sasom
sensorer, datorer och internetuppkoppling, vilket gor att foremalen kan
spara och utbyta data.
Begreppet IoT myntades 1999 av Kevin Ashton, executive director Auto-ID Center.
5G ses idag som majliggoraren for 10T i full skala
loT i full skala via 5G => “The Networked Society”
“The Networked Society”

- nytt globalt uppkopplat “ekosystem” for att “férandra varlden” inom flera sektorer
- molntjanster, “smarta” tjanster, delning av kommunikationskapacitet mm

tFol



Bakgrund 5G

Idag ungefar lika manga mobilabonnemang som antalet manniskor pa jorden

Krav pa hogre datatakter for mobilt bredband kraver standig uppgradering
och ut byggnad av de tradlésa naten.

Affarsmojligheterna inom loT beddms som sa stora att ingaende aktorer talar
om en ny “guldrusch” runt hornet.

For att visionen om 1oT skall bli verklighet i full skala sa kravs att den
tradlosa delen i internetinfrastrukturen byggs ut vasentligt

Den tradlosa andelen av global Internet-trafik ar idag ca 50% och
forvantas vaxa till runt 75% ar 2020.

tFol



The "revenue gap”

" "\loice era” "Data era”
Volume e m e m e m e — e >

Revenue

~2011 Time




5G — the Networked Soclety

What 5G is about

—.. Entertainment
P g Apps beyond imagination
> Smart = eHealth Traffic
ol Smart P
mobility
Smart
wearables

priority

Domotics

)

Water quality

Car-to-car
communication

Connected a
house
Security &
- Surveillance
Utility management

A

,’—:_—‘- - European

Commission

"Internet of everything”




Ex pa prognos for antal uppkopplade enheter globalt*)

Connected devices (billions)

30

15 P CAGR

28 billion LUGLE 2015-2021

I
.
[ ]
20 Callular laT
15 Mon-callular loT
- I Em .

PCAaptop/tablat
10 P

Mobile phones

421

1.3 1.4

2014 2Mm5 2016 2017 2018 2019 2020 2015 2021

*) Bild: Ericsson Mobility Report, June 2016

“‘Popular Internet of Things Forecast of 50 Billion Devices by 2020 Is
Outdated”, Amy Nordrum, IEEE Spectrum, 8 Aug 2016




1000x data 50/500 B
volume devices

data volumes connected devices

Bild: METIS
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5G Future

Integration
of access technologies
into one seamless experience

3l o~ O“d/

ary
gies

> D2D
Communications

> Massive MIMO

> Ultra-Dense R q i | E q | |
Networks esNICTto traificie NN ditanovel apPncations > Ultra-Reliable

,:- 10 x longer battery life Communication
> Moving Networks i:: 10 -100 x higher typical user rate for low power M2M

% 1000 x higher mob 10 -100 x higher number of }
Higher Frequencies } volume per QEctcc devioes > Massive Machi
3 e latency Communicdtions

Existing technologies in 2012

Bild: METIS \_/



Konsekvenser for FM inom spektrumfragor

« 5G-utvecklingen leder till krav pa mer frekvensspektrum
- Stdrsta 5G optimisterna:
Utomhustéckning < 30 GHz
Inomhustackning < 90 GHz

» Konsekvens:
- Tryck fran civil telekom pa att fa tillgang till militara frekvensband




Ex pa utmaningar for loT

» |T-sékerhet
- antal angreppspunkter mot system med lag IT-sakerhet okar
- tradlos teknik => mojligt med cyberattacker via luftgranssnittet

» Personlig integritet
- massiv 0kning av dataméangder => risker for oonskad anvandning av data

« Tradlos teknik => "Klassiska” radiostorningsaspekter — oavsiktlig/avsiktlig
storning

HP Study Reveals 70 Percent of Internet
of Things Devices Vulnerable to Attack
HP News, July 29, 2014




Bloomberg Business July 31, 2015 Wired, 07.29.15

Hacked Jeep Cherokee Exposes Weak  Hackers Can Disable a Sniper Rifle—Or
Underbelly of ngh-TeCh Cars Change Its Target

Te, Ne
505 g
Wi-Fi on planes opens door to in-flight hacking,
warns US watchdog (The Guardian 2015-04-15)

FBI claims security researcher took control of plane
(CNET 2015-05-17)




EX utnyttja "loT-enheter” till cyberangrepp

Cyber attack: hackers 'weaponised' everyday devices with

malware to mount assault
Hundreds of thousands of devices such as webcams and DVRs were infected with
malicious code to create a so-called ‘botnet’ to target leading sites

Sam Thielman and Elle Hunt
The Guardian, 22 Oct 2016
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Sammanfattning

Visionen om loT forvantas realiseras i full skala via en massiv 6kning
av tradlos teknik i form av 5G => The Networked Society

Affarsmojligheterna med IoT beddms vara sa stora att en ny "guldrush”
forutspas.

Kombinationen av tradlos teknik och enheter med lag niva pa IT-
sakerhet 6ppnar for sarbarheter som innebar stora utmaningar inom IT-
sakerhet.

Den massiva 6kningen av data innebar stora utmaningar betraffande
integritetsfragor.




Cyberforensiska utmaningar och

mojligheter

1 2 nov 2016 Martin Karresand Informationssékerhet och IT-arkitektur




Cyberforensikens historia

1970 1980 1990 2000 2010

2 2 nov 2016 Martin Karresand Informationssékerhet och IT-arkitektur




Utmaningar

* Forensik
— Vara 6gon och 6ron
— Djup kunskap om antagonist
— Informationsovertag

3 2 nov 2016 Martin Karresand Informationssékerhet och IT-arkitektur




Utmaningar

« Okande datamangder
— Big data vs large data
— Storre hostackar, lika manga nalar
— Trend mot att ALLT sparas

4 2 nov 2016 Martin Karresand Informationssékerhet och IT-arkitektur




Utmaningar

* Molnabstraktion
— Var finns data?
— Vem ager data?
— Vem manipulerar data?

5 2 maj 2016 Martin Karresand Informationssékerhet och IT-arkitektur




Utmaningar

 Kritisk infrastruktur
— Skydd ej | paritet med exponering
— Hur gora forensisk undersokning?
— Totalforsvarskritiskt!

6 2 nov 2016 Martin Karresand Informationssékerhet och IT-arkitektur




Utmaningar

« Sakernas internet
— ALLT ska vara uppkopplat
— Intrangsskydd overgar till konsument
— Hur gora forensisk undersokning?

7 2 nov 2016 Martin Karresand Informationssékerhet och IT-arkitektur




Utmaningar

- Okande antagonistkompetens
— X as a Service
— Okad anvandning av krypto och skydd
— Vi blir reaktiva

8 2 nov 2016 Martin Karresand Informationssékerhet och IT-arkitektur




Utmaningar

Vi ligger efter!
— Arendeinflodet hogre &n personaldkning
— Ej resurser till proaktivitet (FoU)
— Isolerade kompetenskluster

9 2 nov 2016 Martin Karresand Informationssékerhet och IT-arkitektur




Vad behover goras?

» Okad (svensk) kunskap och FoU

* FOI:s bidrag

— Visa (forskning)

— Instruera (kurser och rapporter)
— Ova (CRATE)

Vi behover ...

10 2 nov 2016 Martin Karresand Informationssékerhet och IT-arkitektur




Nationellt cyberforensiskt

forskningscentrum (NCF2C

« Agera som totalforsvar!

« Koppla samman isolerade kompetenser
* FOI LinkOping

— Nara FM:s relevanta delar

— Nara NFC

— Nara UoH

11 2 nov 2016 Martin Karresand Informationssékerhet och IT-arkitektur




Slut! Fragor?

Martin Karresand, FOI
martin.karresand@fol.se
013-378543 eller 013-378081

12 2 nov 2016 Martin Karresand Informationssékerhet och IT-arkitektur
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