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Praktisk incidenthantering i industriella informations- och styrsystem




NotPetya (Maersk)

 Vad hande

— Malware spred sig och krypterade
harddiskar

— Den globala IT-miljon slogs ut inom
loppet av timmar.

— Gisslanprogram?
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NotPetya (Maersk)

« Konsekvenser
— 49000 laptops utslagna ~100%
— 3500/6200 servrar utslagna o
— All fast telefoni utslagen Wi
— Alla kontakter raderade fran mobiler
— DHCP-infrastruktur forstord
— 5% av global trafik stord
— Kostnad: ca 2,4 miljarder kronor
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NotPetya (Maersk)

« FoOrberedelse
— ”...the recovery plans didn’t account for
the global destruction of everything — a
common line of thought in asset-centric
businesses”.

« Upptackt
— Datorer stangdes av

« Hantering
— Skickade hem lokala IT-tekniker
— Hamtade den enda fungerande doméankontrollanten fran Afrika
— Byggde nytt Windows 10
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NotPetya (Maersk)

+ Efterarbete
— 3000 nya anstéllda
— Alla anstéllda far cyberutbildning
— Troligen mycket mer vi inte vet
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Norsk Hydro

Vad hande

— Forsta intrang via epost fran kund

— Manader senare har angriparna
kontroll 6ver AD

— Group policy anvands for att kora
Krypteringsbinarer

— Utpressningsbrev placeras pa
maskinerna som angripits
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Norsk Hydro

« Konsekvenser

— Avbrott | produktion under flera
veckor

— Bulkproduktion mindre paverkad
— Kostnad: ca 750 miljoner kronor
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Norsk Hydro

* FOrberedelse
— Metod, team och mandat fanns
— Verktyg saknades
— Sarbara system
« Upptackt
— Angriparen utlgste gisslanprogram*
— Sparades till initialt angrepp via e-post
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Norsk Hydro

e Hantering
— Arbetade systematiskt i
- Tog hjalp S
— Oppen kommunikation bis, o

— Vissa verktyg saknades

— Kontinuitetsplanering fallerade i vissa
fall

« Efterarbete
— Oklart, manga forfragningar
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Gisslanprogram

 Vad hande

— En anvandare klickade pa en bilaga i |

sin privata e-post

— Pa en timme krypterades ca 140 000 ‘ it

filer lokalt pa natverket
« Konsekvenser

— Oatkomliga filer under 3-4 dagar
— Kostnad for aterstallning och nertid

4 Myndigheten for
samhiillsskydd
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Gisslanprogram

* Forberedelse
— Skyddsatgarder
— Incidenthanteringsrutiner
e Upptackt
— Av en annan anvandare
— Begréansat behov av analys
« Hantering
— Stang av och isolera system
— Informera anvandare och ledning
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Gisslanprogram — Efterarbete

« Slutsatser
— Valdigt svart att undvika
— Incidenthantering fungerade enligt plan
— Vikten av sakerhetskopior offline
— Diversifierad filatkomst
« Justering av skyddsatgarder
— Detektionsmekanism
— Instruktioner for hantering
« Justering av miljo
— Justering av filnamnslangd
» Information till ledning och anvandare
— Paminnelse att inte klicka
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National Health Service

 Vad hande

— Gisslanprogrammet Wannacry sprider sig via SMB och
Infekterar 230 000+ maskiner.

— | Storbritannien stangde programmet ner datorsystemen for
34 NHS-mottagningar varav 24 var akutmottagningar, plus
595 allmanlakarmottagningar
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National Health Service

« Konsekvenser

— Ett stort antal sjukhus kunde inte na journalsystem eller
anvanda epost.

— Minst tre sjukhus fick stdnga ner mottagningen for alla nya
fall, inklusive akutfall.

— Manga lakarmottagningar kunde inte processa patienter
— Fler an sex tusen patienter fick tider for behandling flyttade
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National Health Service

 FOrberedelse

— Lokala myndigheter var ansvariga for infosak.

 NHS hade testat 88/236 verksamheter innan incidenten. Ingen
klarade testerna.

— Datorsystem ej uppdaterade, i manga fall (5%) kordes
fortfarande Windows XP

— "Hade brandvaggar uppdaterats mot SMB-sarbarheten hade
de varit skyddade”
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National Health Service

« Upptackt
— Nar tjanster upphdrde att fungera
« Hantering

— Protokoll for katastrofer EPRR
« Ej forberett fOr cyberscenarion

— Stanga ner IT-system, forsok t o-drift
— Incident-teams organiserades och sandes ut till sjukhus
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T
National Health Service

« Efterarbete
— Upp till 20 000 patientbesdk maste flyttas och senarelaggas

— En tidigare utvecklad plan for att hantera cyberangrepp
kommunicerades ut och borjade testas.

— Krav pa utfasning av windows XP,
* 1,4 miljoner 2017, 2000 kvar 2020
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Colonial Pipeline 2021

 Vad hande

— 29 april loggar angripare in pa Colonials datornéat via
fljarranslutning

— 7 maj,
« 0500 datastdld, gisslanprogram och lIdsenbegaran

« 0610 Pipeline stangs ner helt.
 Mandiant kallas in

— 8 maj, Colonial betalar |6sen.
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Colonial Pipeline

« Konsekvenser

— Kontorssystem krypteras och
foretaget kan inte langre processa
betalningar

— Kunderna till Continental kan inte
langre fa bensin

— Panik uppstar hos allméanheten
som panikkdper bensin.

— Flera olyckor intraffar nar bilar
lastade med bensin fattar eld.
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Colonial Pipeline

* FoOrberedelse
— Ingen CISO, Cyberincidentplan eller —.team
— Oppna fileshares och fjarradminportar

— Glomt VPN-konto, utan 2FA, kvar nar profilen skulle ha
stangts

— “...in this case, obviously it was the concern that we really had no vision into our IT or OT
systems to understand the degree of corruption, and encryption, and it really took us days even
with the help of world class expert [sic] by Mandiant to get there, so again, that’s why that
decision was made...”
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Colonial Pipeline

« Upptackt

— Inte forr&n angriparna lade in lo0senbegaran, efter att
Krypteringen redan aktiverats.

— Angriparna hade sju dagars aktiv narvaro i naten.
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Colonial Pipeline

« Hantering

— Omedelbar nedstangning for att skydda sin pipeline.
* Men gjord innan man visste om den var hotad eller ej.
« Vet e om den var hotad.

— Tog in hjalp fran Mandian omedelbart

— Betalade 16sensumma for att fa upp systemen.
« Okant hur mycket data som aterskapades
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Colonial Pipeline

 Efterarbete

— Med hjap av Mandian aterskapade man néten och upptog
driften.

— Trots l6senkoder varade stoppet en vecka.
— Vittnade for kongressen om incidenten och varfor de betalat.

— DHS och flera andra federala myndigheter har inlett
samarbete for att sakra upp rorledningen i framtiden. Inte
mycket har framkommit i media
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Extra mini-handelse

* Felivapnet upptacktes december 2020 och offer
kontaktades av de som hittat det.

 |januari 2021 hittade Bitdefender halet och publicerade
det. DarkSide tackade dem for informationen och fixade
problemet.
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Nyttja incidenter for larande

« Kan samma motiv ge upphov till ett
angrepp mot era system?

« Hur hade handelsen paverkar er
milj6?

* Hur hade ni upptackt handelsen?

 Har ni ratt skyddsatgarder?

 Hur skulle ni ha hanterat
handelsen?
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