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Praktisk incidenthantering i industriella informations- och styrsystem
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Motiv fOr incidenthantering

« For att sakerstalla tillgang
— till information
— till system

« FOr att begransa skador

« Lagkrav

* En silverkula mot problem!
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Begrepp — Handelser och incidenter

Handelse:

Handelser (events) Ett observerbart skeende i it-systemen.
En handelse behover inte vara ett
problem.

Incident:;

En incident ar en oplanerad och otnskad
handelse som paverkar IT-system och
verksamhet negativt.

| ITIL anvands incident synonymt med
handelser.
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Begrepp - Sverige

« Kontinuitetsplanering

— planering och atgarder for att en organisation ska kunna fortséatta verksamheten efter
brand, naturkatastrof eller attentat (IDG, IT-ord)

« Kontinuitetshantering
— handlar om att planera for att uppratthalla sin verksamhet pa en tolerabel niva (MSB)

 Incidenthantering

— upptackt, identifiering och rapportering av incidenter samt att man satter in atgarder
enligt en forberedd plan (IDG.se, IT-ord)

« Katastrofberedskap

— Forebyggande atgarder for att en organisation ska kunna ateruppta verksamheten
(IDG.se, IT-ord)
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Lagkrav
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Myndigheter

e Forordning 2015:1052

— Ansvar for att personalen far den utbildning och évning som behovs
for att den ska kunna |6sa sina uppgifter i samband med
Krissituationer.

« MSBFS 2020:7

— Myndigheten ska, for att sakerstalla tillganglighet till information
och informationssystem vid incidenter och avvikelser

— Ova aterstallning av informationssystem som &r centrala for
myndighetens formaga att utfora sitt uppdrag

« MSBFS 2020:8

— Typ av incidenter som ska rapporteras, att det ska ske inom 6
timmar samt slutrapportering inom 4 veckor.
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Kommuner och regioner

Lag (2006:544) och Forordning (2006:637)

— Med extraordinér handelse avses i denna lag en sadan héndelse som avviker
fran det normala, innebéar en allvarlig storning eller 6verhangande risk for
en allvarlig stérning i viktiga samhallsfunktioner

— Kommuner och regioner ska ansvara for att fortroendevalda och anstalld
personal far den utbildning och 6vning som behdvs for att de ska kunna
|6sa sina uppgifter vid extraordinara handelser i fredstid.

— Kommunen och regionen ska vid en extraordinar handelse i fredstid ge den
myndighet som regeringen bestammer lagesrapporter och information om
handelseutvecklingen, tillstandet och den férvantade utvecklingen samt
om vidtagna och planerade atgarder.
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Leverantorer av samhallsviktiga tjanster

. Lag (2018:1174)

— Leverantorer av samhallsviktiga tjanster ska vidta [ampliga
atgarder for att forebygga och minimera verkningar av
incidenter som paverkar natverk och informationssystem
som de anvander for att tillhandahalla samhallsviktiga
tianster. Atgarderna ska syfta till att sékerstalla
kontinuiteten i tjansterna.
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Leverantorer av samhallsviktiga tjanster

« MSBFS 2018:8

— En leverantdr ska ha interna regler och arbetssatt for att
upptacka och vidta atgarder for att minimera konsekvenserna
av incidenter och avvikelser avseende informationshanteringen i
natverk och informationssystem som anvands for att tillhandahalla
samhallsviktiga tjanster.

— Efter avslutad incidenthantering ska leveranttren identifiera
rundorsaker till att incidenter och avvikelser intraffat samt vidta
atgarder for att forhindra att liknande incidenter och avvikelser
intraffar pa nytt.

— Arbetet ska dokumenteras.
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Standarder och guider

 Enisa

« MSB CERT - CIHSP
¢ |SO

 NIST

« NCSC

« MSB ICS

« SANS
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Metoder for incidenthantering

Enisa (2010 (Incident [1] Detection [2] Triage [3] Analysis [4] Incident response  [5] Incident closure |[6] Post-analysis
nisa ( ) mana nt)
CERT.SE [1] Forebygga [2] Identifiera [3] Begransa [4] Aterstalla [5] Erfarenheter
(2012)
1SO (2012 [1] Plan and [2] Detection and [3] Assessment and Decision [4] Responses [5] Lessons learnt
( ) Prepare Reporting
[1] Preparation [2] Detection & [3] Containment, Eradication & Recovery [4] Post-Incident Activity
NIST (2012) Analysis
NCSC (2019 [1] Prepare for  [2] |dentify what's [3] Resolve the incident [4] Report incident  ([5] Learn from the
( ) incidents happening to stakeholders incident
MSE (2020 [1] Forebygg [2] Hantera - [2] Hantera - Begransa och stdda [2] Hantera - [4] Falj upp
B \dentifiera Aterstalla
SANS (2020) [1] Preparation [2] Identification [3] Containment [4] Eradication [5] Recovery [6] Lessons Learned
Hantera
Husets Féreb Félj u
metod yeg Identifiera Begrénsa Aterstall 1 UpPP

4 Myndigheten for
samhiillsskydd
Jy;  och beredskap
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Men vilken ar bast?

~
Su‘san Maersk en route at sea. Kélla: A.P. Moller, Maersk

4 Myndigheten for
samhiillsskydd
Jy;  och beredskap




Incidenthanteringscykeln
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Fordjupning Metodik
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FOrebygg — skapa goda forutsattningar

« Organisera
— Utse ett team och se till att de har mandat s,
— Valj en metod att luta er mot A
— Kontinuitetsplanera verksamheten
— Kommunikationsplanera
 1-10-60-regeln
— 1 minut att identifiera
— 10 minuter att analysera
— 60 minuter att begransa
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FOrebygg — skapa goda forutsattningar

« Teknik
— Verktyg for teamet
— Saker miljo och Skyddsatgarder
— Verktyg for detektion
« Testa och Ova
« "Beredskap” att overga i incidentlage
* Rapportering och efterarbete
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Hantera — identifiera

 QOvervakningsverktyg
— Avvikelser fran det normala
— Sammanstalld data

« Observanta medarbetare

* Analysera vad som hander

« Beddm vad som kan paverkas
« Planera atgarder
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Hantera — begransa

* Prioritera atgarder och resurser
* |solera eller stdng av system

e Stang av tjanster

« Begransa natverkstrafik

« Byt Iosenord

« Uppdatera system

* Fortsatt lyssna
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Hantera — aterstall

* Under eller efter?
 Enligt aterstéllningsplan
« Sakerstall att allt ar borta
* Prioritera ratt system H(
« Kontrollera information och system B
« Kontrollera skyddsatgarder
* Incidentrapportera
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FOlj upp — lar for framtiden

o Utvardera och dokumentera
— FOlj faserna i metoden

* Prioriteras inom nagon vecka % [

- Atgarda brister som upptackts w:”;“

« Utveckla nya detektionsmetoder o e

« Kommunicera resultatet

pachritts “‘on e

, 15 Cts-
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Sammanfattning

 Man lyckas battre om man ar
forberedd!

« Valj en metod att folja
— Forebygg, Hantera och f6lj upp
— Cykliskt arbete

 Det finns ingen evidens pa vilken
metod som ar bast

« Ova och prova, inspireras av andra
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