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Praktisk incidenthantering i industriella informations- och styrsystem




S———————m——————————
MSBFS 2018:8, 11 §

En leverantor ska ha interna regler och arbetssatt for att upptacka och
vidta atgarder for att minimera konsekvenserna av incidenter och
avvikelser avseende informationshanteringen i natverk och
informationssystem som anvands for att tillhandahalla samhallsviktiga
tjanster.

Efter avslutad incidenthantering ska leverantoren identifiera
grundorsaker till att incidenter och avvikelser intraffat samt vidta
atgarder for att forhindra att liknande incidenter och avvikelser intraffar
pa nytt.

Arbetet ska dokumenteras.
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Incidenthanteringsprocessen

7~ N\

|dentifiera Begransa

--\ )~
Aterstall
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Varfor organiserad uppfoljning?

COMMENT DATE

CREATED MAIN LOCOP ETIMING CONTROL.
ENRBLED CONFIG FILE PARSING

MISC BUGFIXES

CODE ADDITIONS/EDITS

MORE. CODE

HERE HAVE CODE.

APARAAAA

ADKFISLKDFISDKLFT

MY HANDS ARE TYPING |JORDS
HARAAAAAAAANDS

AS A PROTECT DRAGS ON, MY GIT COMMIT
MESSAGES GET LESS AND LESS INFORMATIVE.
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Hur bor man dokumentera?

davli at White submitted a Observation on Aug 3, 2021 10:41

Obs_name

Nagot gick fel i naten.
Obs affected

Det ar fixat nu.
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S———————m——————————
MSBFS 2018:8, 11 §

En leverantor ska ha interna regler och arbetssatt for att upptacka och
vidta atgarder for att minimera konsekvenserna av incidenter och
avvikelser avseende informationshanteringen i natverk och
informationssystem som anvands for att tillhandahalla samhallsviktiga
tjanster.

Efter avslutad incidenthantering ska leverantoren identifiera
grundorsaker till att incidenter och avvikelser intraffat samt vidta
atgarder for att foérhindra att liknande incidenter och avvikelser
intraffar pa nytt.

Arbetet ska dokumenteras.
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Uppfoljningen

7 N

Identifiera Minnen

Vad
hande?
Vad gick

ratt?

m—)

Dokumentation

Vad gick
fel?
Varfor gick

et fel?

Forutsattningar
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Efterarbete

74
A

Dokumentera handelseforlopp
Bedom incidentens omfattning
— Hur paverkades verksamheten
|dentifiera lardomar och erfarenheter

Forbattra system, rutiner och |
arbetsmetoder

— Enligt ordinarie rutiner
Kommunicera ut lardomar

—

NCS3 «fe2
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Simulerade incidenter

« Anvand praktiska exempel och gor dry-run
Incidenthantering

 Ovning och simulering &r samre &n riktiga
Incidenter, men béattre an dverraskning.

& NCS3 ofes tFol



Sammanfattning

« Uppfdljning ska
— Visa vad som hande
— Visa VARFOR det hande

— ldentifiera forutsattningar for att hindra att
det hande igen
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Ovningarna

FoI



Ovningsinformation

« Gaster fran FA
— Observerar ovningsupplagget
— Inte er
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Ovningarna — Overgripande info

 Overgripande scenario

— Ni har nyligen fatt en plats i Pharmentas incidenthanterings-
team. Grattis!

* HANTERA INCIDENTERNA

— FOrbattra inte miljon utan anledning!
— Ni far INTE aktivera lokal FW pa klienterna!

 Hall produktionen igang!
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Ovningsinformation

7 N\

|dentifiera Begransa

Ny

/
Aterstall
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T
Instruktion — Hantera incidenterna

 ldentifiera
— Bevaka IGD, Dailymedicin, Malil, Chat och CEC
— Analysera konsekvenser for produktion
— Prioritera!
 Begransa
— Forhindra paverkan pa prod
. Aterstall
— Enligt instruktioner som tillhandahalls
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Dokumentationskrgg i loopen

— Priméar beddmning fran var sidd
— Sker via "Messages” i CEC
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Uppfoljningsfasen (25 minuter)

New Note
* Dragning for ledningen e
— Fem minuter
« Vad hande nar? Vad vidtog ni for atgarder? T F—
« Konsekvenser/majliga konsekvenser?
« Framtida atgarder?
« GOrs i "Notes”
« Egen utvardering
* Hur gick dvningen?
« Vad vill ni andra pa till nasta 6vning?
* Ocksa "Notes”

I%
1]
i
il
1]

| Browse...| No files selected.
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Av ovningstekniska skal

Add Message

 Svar pa inspel ska laggas i e
CEC som "Messages”

— E-post, videomeddelanden,

tfhsamtal -> Svar i "Message” /
— Skriv mottagare och arende | cose | [T
titeln.

— Svaret | meddelanderutan.
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Ovningsmiljon

FoI



Ovningar — praktiskt genomforande

* Arbeta genom CEC
— Rapportering och meddelanden

— Fjarrstyr Unicorp och Pharmenta via RDP
« Anvand HQIT01-04 samt Kali
« Endast en anvandare per maskin
« WT kommer att ansluta till HQITO5 och 06 samt pa Weborder

& NCS3 ofes tFol



Ovningar — Kontaktvagar

« Green och white team finns tillgangliga
— Ovningsledning/White team — via CEC
— Support/Green Team — via CDXChat
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Ovningar — Bevakning

* Indata
— Mall
— IGD.se och Dailymedicine.nl

— CDXChat (for samtal) samt reserv for mail
 Endast fran silvrig dator
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Ovningsmiljon — Unicorp/Pharmenta

Myndigheten for
samhiillsskydd
och beredskap

[ORGs.com]

Cert.or@

Transport

HQ- LUND 148.Y.1.0/24

[10] %) x4 (=2 .,
— o —1

Service-
ProdD8 DC  DC2 HO-File geqe DB

Dom&n: Unicorp.com
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LAY ProdOrder Support
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Internet

| DMZSCADA - 10.100.1.0/24

Engineering HM -
S operator

g0 [

| SCADA —-10.100.2.0/24

Doman: production.int

ailyMedicine.nl

@ Boahlhome.nu

@

IT-baronen.se

www Historian Order pyg Webborder FACTORY SITE - ESLOV Fabrik

EEFEET o
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CLI
Prodorder
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Produktionssystem

Cloud services DMZ LUND ESLOV
— Weborder Fabrik
—TT x'“*. ProdOrder =i
External orders
C Internet ,:I j' T E Cortrol >
‘H—H\..- _A\. -'--. -
[2]
Ed Database A
4 =N
Database
] ProdDB(_ Ire s ) Emergency
(- WAN ) Cortrol
T AT
Production -
history
!..'-_ j
Reporting Replication
CLI
Euda Historian — Historian — Prodomder
DmM2 SCADA
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Autonom drift

For att dverga i autonom drift gor ni féljande:

1. Avgor var ni vill koppla ur fabriken. Detta sker genom att
antingen koppla ur ADM eller ESLOV | brandvaggen FW.

2. Skicka ett meddelande via CEC till White team med titeln
"Autonom drift” och ange vilket interface ni vill koppla bort.

Denna instruktion beskriver hur ni vid behov kan stélla om produktionen till autonom drift.
Notera att sa lange ProdOrder har atkomst till fabriken och det finns ordrar i databasen sa
kommer fabriken att skota sig sjalv.
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Driftdokumentation — Finns utskriven

pP-Document

-
mpmm,\m‘&

—
TERNAL

-
Tntasds

a Medical P

sion 1.02

pharment

Maamal ver

Myndigheten for
samhiillsskydd
och beredskap

PHARMENTA

1 Forgetmenat (Praduct 1)
£U MED ID: 8803454232012
Togredieats:

15 % Awvm Flaves
40 % Triticnm Aloe
45v; Hordeom Vitae
nctive Compenent, Hordenss Vit2®
2. Nobrainer (Producl 2)
£U MED TD: 962095-425-2010
Ingredicats:
15 % Argeptum Flavus
309 Tisicusn Alo®
5506 Mataufica Vitae
active Component: Tritiown A102
3. vivareck (Product 3)
£ MED [D: 232095-27-204
Tngredieats
594 Pyihonissa Argeatvml
20 % Triticunn Steiga VD
5% Moulanfica Vitae X

Component. Triticvnt swiga VI

Active

BP-Docum:
Py
Recipes

sty
INTERNA]

-
2021-10-4

BP-Document
gt
Instruktion IT
INTERNAL IT-Dept.
A ome oo et
Bo All 20211013 649267

Instruktion - Autonom Drift
Do asrsion besiver b 3 bebor ksl o produkione il koo
dnift Notera att 53 linge ProdOrdes bar tkomst till fabriken och det finns ordsar i
databasen < kommer fabriken att skita uig nilv

For att Svergh i autonom drift gée ni fSljande:

1. Avgor var ai vll koppla ur fabriken. Detta sker genom att antingen koppla ur
ADM eller ESLOV 1 brandviggen FIW.

CEC till White team med titeln 4nift” och

ange vilket interface s vill koppla bort

.
oy 5%4‘:y;y.- =

Fér att koppla bort noder § WAN, koutakta ISP-n Telenorr via CEC och ange vad mi vill
Koppla bort

duct contains

iStartProduction :
istart production of current product

lAbortProduction :
lAborts current batch

Istart> NewProduct Forgetmenot

jproduc 1 Forgetmenot> Aurum Flavus 15
Requested value "Aurum’ was not found.
product: 1 Forgetmenot> Add Aurua Flavus 15
Product: 1 Forgetmenot> Add Triticum Aloe 40
Product: 1 Forgetaenot> Add Hordeua Vitae 45
product: 1 Forgetmenot>

Product sent to fac

Start> Running Batch step

Glém inte knappen nar den lyser!

PHARMENTA
Author

Produktionschef

Kritiska beroenden i produktionsmiljsn
Produktionsberoenden

order vara kunder lagt

benover vara iging och aktiverad for

Weborder beh6ver kunna kommunicera med databasen p3 proddd.

Order behdver kunna kommunicera med databasen pé proddb

Order benover kunna kemmunicera med den externa databasen HOL Transport

Prodorder behdver kunna kommunicers med databasen ps proddb

Prodorder behéver kunna kommunicera med fabriken

Replikering av produktionsdata mellan databaser
Proddb benover

med databasen p

Historian SCADA behiver kunns kommaricers med databasen pb historiani dmz

Bild Gver kommunikationsfloden

Coudservices | DMZ
Weborder

EI prododer

come

producers de

p3euda

EsLOV

Bty -
N’;
PREES o B - SO

proastin
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L= B Pevienien
=4 Hatorsn— Wi~
ouz scaon

sy

ar
Prodarder
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Avgransningar. Ni far ej:
 Aktivera lokal brandvagg pa datorerna
 Anvanda HQITOS5 eller 06

« Ta bort anvandaren FOIWhite | brandvaggarna
 Andra i miljon innan évningen borjat
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Adresser — Fysisk plattform

« CEC
—https://iAsv43.cec.crate.fol.se/
« Chat (via silvrig dator)
—https://cdxchat.crate.fol.se/
* Inloggningar
—UCXUL till UCXUG enligt utdelad lapp.
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Adresser - Ovningsmiljon

* Ingame Mall

* Webmail.unicorpX.se

 Inloggning Servicedesk, pwd: CorpService
¢ Snort

« snart-fwl.unicorpX.se

 snart-int.int.pharmentaX.se

* Inloggning admin@unicorpX.se, pwd: rootroot
« Brandvaggar

« fwl.unicorpX.se

 fw.int.pharmentaX.se

 Inloggning admin, pwd: Random77
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